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[bookmark: _GoBack]Introduction aux cmdlets de PowerShell pour la gestion TCP/IP

Ce laboratoire doit être fait individuellement sur votre serveur réel

Objectifs
· Maîtriser les principaux cmdlets qui permettent de gérer les cartes réseau et les paramètres TCP/IP.

Documentation
· L'aide de PowerShell

Travail
· L'étudiant est invité à prendre des notes suite à son expérience avec ces cmdlets.
· L'étudiant doit consulter l'aide de PowerShell pour documenter et améliorer sa connaissance des cmdlets qui sont dans ce laboratoire.


Introduction au cmdlet Get-Command
Pour afficher la liste des cmdlets d'un module
(Get-Command  -Module  NetConnection).Name

Pour afficher le nom du module qui contient un cmdlet donné
Get-Command  -Name  Test-Connection  |  Select-Object  Module

Pour afficher le nom des cmdlets qui contiennent IPADDRESS avec le nom du module des cmdlets
Get-Command  -Name  *ipaddress*  |  Select-Object  Name,Module





Exercice 1 - Afficher le nom de l'ordinateur
note: il n'y a pas de cmdlet qui permet d'afficher le nom de l'ordinateur

Méthode 1: utilisation de hostname.exe
· hostname.exe

Méthode 2: utilisation de la variable d'environnement
· $env:COMPUTERNAME

Méthode 3: utilisation d'un objet WMI
· (Get-WMIObject Win32_ComputerSystem).Name

Méthode 4: utilisation d'une instance CIM
· (Get-CIMInstance CIM_ComputerSystem).Name

Méthode 5: utilisation d'une méthode ".Net Framework"
· [system.environment]::MachineName

Méthode 6: utilisation d'une méthode ".Net Framework"
· [system.net.dns]::GetHostName()


Comment trouver la méthode la plus rapide

Le cmdlet Measure-Command permet de mesurer la vitesse d'exécution d'une commande.
exemple: Measure-Command { hostname.exe }

La propriété Ticks est la plus intéressante si on veut comparer facilement la vitesse d'exécution d'une méthode par rapport à une autre.


Le cmdlet Measure-Object permet d'effectuer des calculs comme la moyenne
exemple: 1..100 | Foreach-Object { Measure-Command { hostname.exe } } | Measure-Object -Average Ticks

On exécute 100 fois le cmdlet Measure-Command et le cmdlet Measure-Object calcule la moyenne de la propriété "Ticks".




Clear-Host

# IMPORTANT: on ne doit pas utiliser des variables qui contiennent les commandes
# Foreach-Object possède deux alias: foreach et %

1..100 | % {Measure-Command {hostname.exe}} | `
            Measure-Object -Average Ticks

1..100 | % {Measure-Command {$env:computername}} | `
            Measure-Object -Average Ticks

1..100 | % {Measure-Command {(Get-WMIObject Win32_ComputerSystem).Name}} | `
            Measure-Object -Average Ticks

1..100 | % {Measure-Command {(Get-CIMInstance CIM_ComputerSystem).Name}} | `
            Measure-Object -Average Ticks

1..100 | % {Measure-Command {[system.environment]::MachineName}} | `
            Measure-Object -Average Ticks

1..100 | % {Measure-Command {[system.net.dns]::GetHostName()}} | `
            Measure-Object -Average Ticks

La méthode "[system.environment]::MachineName" semble toujours être la plus rapide.
La méthode "hostname.exe" semble toujours être la plus lente.
La méthode "$env:computername" n'est pas fiable parce que son contenu est facilement modifiable.


Exercice 2 - Étude de plusieurs cmdlets du module NetConnection
Le module NetConnection contient seulement deux cmdlets.
· Get-NetConnectionProfile
· Set-NetConnectionProfile

Cette commande permet de modifier le type de réseau pour une carte réseau donnée
Set-NetConnectionProfile  -InterfaceAlias  "OnBoard"  -NetworkCategory  Private

· Exécuter la commande suivante: Get-NetConnectionProfile
· Exécuter la commande suivante: Get-NetConnectionProfile  -InterfaceAlias  "OnBoard"





Exercice 3 - Étude du cmdlet Test-Connection
Le module Microsoft.PowerShell.Management contient le cmdlet Test-Connection
· Test-Connection	ce cmdlet est similaire à la commande ping

· Cette commande envoie les pings de l’ordinateur local à un ordinateur distant
Test-Connection  10.57.1.1

· Cette commande envoie les pings de l’ordinateur local à plusieurs ordinateurs distants.
Test-Connection -ComputerName serveur01, serveur02, serveur03

· Cette commande envoie les pings de plusieurs ordinateurs sources à un seul ordinateur distant.
Test-Connection -Source serveur01, serveur02, serveur03 `
                -ComputerName serveur99 `

· Cette commande envoie les pings de plusieurs ordinateurs sources à un seul ordinateur distant en spécifiant le nom d'un utilisateur qui a l'autorisation d'envoyer des commandes pings à partir de ces ordinateurs.
Test-Connection -Source serveur01, serveur02, serveur03 `
                -ComputerName serveur99 `
                -Credential Domaine\Administrateur


Exercice 4a - Étude de plusieurs cmdlets du module NetTCPIP
Voici plusieurs cmdlets utiles du module NetTCPIP
· Get-NetIPConfiguration	ce cmdlet est similaire à la commande ipconfig
· Get-NetNeighbor	ce cmdlet est similaire à la commande arp -a
· Test-NetConnection


Cette commande affiche la configuration de toutes les cartes réseau
Get-NetIPConfiguration

Cette commande affiche la configuration d'une carte réseau particulière
Get-NetIPConfiguration  -InterfaceAlias  "vEthernet (EXTERNE)"


Cette commande affiche le contenu de la table ARP mais seulement pour les adresses IPv4
Get-NetNeighbor -AddressFamily IPv4


Cette commande vérifie si le PING a fonctionné sur un ordinateur et PingSucceeded retourne TRUE ou FALSE
$resultat = (Test-NetConnection -ComputerName $IP).PingSucceeded

Cette commande vérifie si le "Bureau à distance" est accessible sur un ordinateur
Test-NetConnection  -ComputerName  10.57.54.x  -CommonTCPPort  RDP

Cette commande vérifie si le port 80 est accessible sur un ordinateur
Test-NetConnection  -ComputerName  192.168.0.38  -Port 80





Exercice 4b - Étude de plusieurs cmdlets du module NetTCPIP
note: configurer les adresses IP d'une carte réseau locale
Voici plusieurs cmdlets utiles du module NetTCPIP
· Get-NetIPAddress
· Get-NetIPInterface
· New-NetIPAddress
· Remove-NetIPAddress
· Set-NetIPAddress
· Set-NetIPInterface


Vous devez utiliser des cmdlets de PowerShell sur votre "SR" pour modifier la configuration IP de la carte réseau "vEthernet (EXTERNE)".

· Le cmdlet New-NetIPAddress permet d’ajouter une adresse IP à une carte réseau.
· Le cmdlet Remove-NetIPAddress permet d'enlever une adresse IP à une carte réseau.

· Écrire la commande pour ajouter l'adresse 10.57.154.x/16 à la carte réseau "vEthernet (EXTERNE)" du "SR"
note: x représente le numéro de votre poste

réponse: _______________________________________________________________________________


· Exécuter la commande suivante: Get-NetIPAddress -InterfaceAlias "vEthernet (EXTERNE)"

· Écrire la commande pour enlever l'adresse 10.57.154.x à la carte réseau "vEthernet (EXTERNE)" du "SR"
note 1: x représente le numéro de votre poste
note 2: utiliser un paramètre pour forcer la modification

réponse: _______________________________________________________________________________






Exercice 4c - Étude de plusieurs cmdlets du module NetTCPIP
note: configurer les adresses IP d'une carte réseau qui est sur un autre ordinateur
Voici plusieurs cmdlets utiles du module NetTCPIP
· Get-NetIPAddress
· Get-NetIPInterface
· New-NetIPAddress
· Remove-NetIPAddress
· Set-NetIPAddress
· Set-NetIPInterface

Vous devez utiliser des cmdlets de PowerShell sur votre SR pour modifier la configuration IP d'une carte réseau qui est sur un autre ordinateur.

Étant donné que vos ordinateurs ne sont pas membres d'un domaine mais d'un "Groupe de travail" il est plus difficile d'avoir accès à un autre ordinateur par programmation PowerShell.
Sur chaque ordinateur il faut exécuter la commande suivante:
· Enable-PSRemoting  -SkipNetworkProfileCheck  -Force
Cette commande démarre le service WinRM, pour vérification on peut exécuter "Get-Service  WinRM"
Active la fonctionnalité "Gestion à distance de Windows" dans le "Pare-feu Windows".

Sur chaque ordinateur il faut exécuter la commande suivante:
· Set-Item wsman:\localhost\client\trustedhosts  -Value  *  -Force
Cette commande ajoute des ordinateurs auxquels on a confiance.
On peut remplacer le paramètre * par une liste de noms ou d'adresses IP qui sont séparés par des virgules.

Sur chaque ordinateur il faut exécuter la commande suivante:
· Restart-Service  WinRM
On redémarre le service WinRM pour s'assurer que les nouveaux paramètres sont utilisés.

Sur chaque ordinateur il faut exécuter la commande suivante:
· Test-WsMan  RemoteComputer
RemoteComputer est le nom de l'ordinateur distant sur lequel on veut avoir accès à l'aide de PowerShell.

· Écrire la commande pour ajouter l'adresse 10.57.151.x/16 à la carte réseau "Ethernet" de votre (SHV1)
note: x représente le numéro de votre poste

réponse: _______________________________________________________________________________


· Exécuter la commande suivante: Get-NetIPAddress -InterfaceAlias "Ethernet" -CimSession 10.57.51.x

· Écrire la commande pour enlever l'adresse 10.57.151.x/16 à la carte réseau "Ethernet" de votre (SHV1)
note 1: x représente le numéro de votre poste
note 2: utiliser un paramètre pour forcer la modification

réponse: _______________________________________________________________________________





Exercice 5 - Étude de plusieurs cmdlets du module NetAdapter
Voici plusieurs cmdlets utiles du module NetAdapter
· Disable-NetAdapter
· Enable-NetAdapter
· Get-NetAdapter	ce cmdlet est similaire à la commande getmac
· Get-NetAdapterStatistics
· Rename-NetAdapter
· Restart-NetAdapter
· Set-NetAdapter

Get-NetAdapter -Name *

Get-NetAdapter -Name * -Physical

Get-NetAdapter -Name * -Physical | Select-Object Name,MacAddress

Get-NetAdapter -Name * -IncludeHidden
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