Lab 3B Gestion des autorisations NTFS

Objectifs
· Gestion (modifier / ajouter / supprimer) des autorisations NTFS
· Comprendre le mécanisme de calcul des autorisations NTFS effectives

Mise en place
· Utiliser le compte TECH.
· Exécuter le script L03b.cmd en tant qu'administrateur. Il créera la structure de dossiers suivante.

C:\_LAB3B
├────test1
│       test1.txt
├────test2
│       test2.txt
├────test3
│       test3.txt
├────test4
│       test4.txt
├────test5
│       test5.txt
└────test6
        test6.txt

· Vérifier que l'utilisateur U1 existe et qu'il est membre du groupe grEmps.





Exercice 1 - Modification des autorisations héritées

· Faites afficher l’onglet Sécurité du dossier c:\_lab3b.
· Appuyer sur le bouton Modifier…
· Placer votre curseur sur le groupe Utilisateurs
· Tenter de décocher (enlever) l'autorisation Lecture

Question 1 Est-ce possible ? Justifier votre réponse.
	





Question 2 Quelles sont les autorisations de Utilisateurs sur ce dossier ?
Prendre en note chaque autorisation qui est cochée
	





· Ajouter l'autorisation Modification
Question 3 Pourquoi me permet-on de donner ce droit sans avoir coupé l'héritage ?
	






Question 4 Suite à l'ajout de l'autorisation Modification. Quand on regarde la liste des autorisations sur la feuille principale de sécurité, en quoi l'affichage est-il modifié ?
	






· [bookmark: _GoBack]Appuyer sur le bouton Avancé

Question 5 Combien de lignes d'informations concernent les Utilisateurs ?
Quelles différences y voit-on ?
	











Question 6 Rédiger la règle qui définit les modifications qu'on peut apporter à une autorisation héritée
	







Exercice 2 - Gestion de l'héritage

· Faites afficher l’onglet "Sécurité" du dossier c:\_lab3b.
· Appuyer sur le bouton Modifier
· Mettre votre curseur sur le groupe CREATEUR PROPRIETAIRE
· Appuyer sur le bouton Supprimer

Question 1 Un message vous avertit que la suppression est impossible. Pour quelle raison ?
	






· Nous allons couper l'héritage
· Dans la fenêtre principale de l’onglet "Sécurité", appuyer sur le bouton Avancé
· Appuyer sur le bouton Modifier les autorisations
· Appuyer sur le bouton "Désactiver l’héritage" et sélectionner l’option
"Convertir les autorisations héritées en autorisations explicites sur cet objet."
· Fermer toutes les fenêtres, cela permettra la mise à jour de l'affichage
· Refaire afficher la fenêtre de sécurité

Question 2 De quelle couleur sont les crochets qui indiquent les autorisations NTFS du groupe Administrateurs ? Et qu'est-ce que cette couleur signifie ?
	











Exercice 3 - Suppression des autorisations

· Faites afficher l’onglet "Sécurité" du dossier c:\_lab3b.
· Appuyer sur le bouton Modifier
· Supprimer les groupes CREATEUR PROPRIETAIRE et Utilisateurs

Question 1 Si vous essayez d’afficher le contenu du dossier c:\_lab3b, un message s’affiche à l’écran vous indiquant que "Vous ne disposez pas des autorisations requises pour accéder à ce dossier." Pourquoi est-ce que ce message s’affiche ?
	




· Appuyer sur Continuer


· Faites afficher l’onglet "Sécurité" du dossier c:\_lab3b.
· Appuyer sur le bouton Avancé

Question 2 Quelle est la nouvelle ligne d'autorisation sur ce dossier ? Quelles sont les autorisations inscrites dans cette ligne
	





Question 3 Pour quelle raison cette autorisation a-t-elle été ajoutée ?
	








Exercice 4 - Ajout d'autorisations

· Faites afficher l’onglet "Sécurité" du dossier c:\_lab3b\test1.
· Appuyer sur le bouton Modifier
· Appuyer sur le bouton Ajouter
· Entrer le nom U1
· Appuyer sur le bouton Vérifier les noms
· Appuyer sur le bouton OK

Question 1 Quelles autorisations l'utilisateur U1 a-t-il reçues ?
	






· Modifier cette autorisation pour Contrôle total

Question 2 Le fait d'avoir coché l'autorisation Contrôle total a automatiquement coché d'autres autorisations, lesquelles ?
	





· Faites afficher l’onglet "Sécurité" du dossier c:\_lab3b\test2.
· Donner le droit Modification à l'utilisateur U1

Question 3 Le fait d'avoir coché l'autorisation Modification a automatiquement coché une autorisation supplémentaire, laquelle ?
	





· Faites afficher l’onglet "Sécurité" du dossier c:\_lab3b\test3.
· Ajouter l'utilisateur U1
· Décocher toutes les autorisations
· Cocher Lecture et exécution

Question 4 Le fait d'avoir coché l'autorisation Lecture et exécution a automatiquement cocher deux autres autorisations, lesquelles?
	








· Faites afficher l’onglet "Sécurité" du dossier c:\_lab3b\test4.
· Ajouter l'utilisateur U1
· Décocher toutes les autorisations
· Cocher Affichage du contenu du dossier

· Faites afficher l’onglet "Sécurité" du dossier c:\_lab3b\test5.
· Ajouter l'utilisateur U1
· Décocher toutes les autorisations
· Cocher Lecture

· Faites afficher l’onglet "Sécurité" du dossier c:\_lab3b\test6.
· Ajouter l'utilisateur U1
· Décocher toutes les autorisations
· Cocher Écriture


· Faites afficher l’onglet "Sécurité" du dossier c:\_lab3b
· Ajouter l'utilisateur U1
· Revenir à la page principale de l’onglet "Sécurité"
· Appuyer sur le bouton Avancé
· Ses autorisations devraient être Lecture et exécution
· Mettre votre curseur sur l’utilisateur U1
· Appuyer sur le bouton Modifier
· Modifier l’option "S’applique à" pour Ce dossier seulement


· Pour chaque dossier "testX", vous devez consulter la fiche des autorisations de base de l’utilisateur U1 et la configuration de "S’applique à"
· Onglet "Sécurité", bouton "Avancé", sélectionner U1, bouton "Modifier"
Dans le tableau
· Noter les autorisations de base
· Noter la configuration de l’option "S’applique à"

	
	Autorisations de base
	S’applique à

	
	CT
	M
	LetE
	Ad
	L
	E
	

	Test1
	
	
	
	
	
	
	

	Test2
	
	
	
	
	
	
	

	Test3
	
	
	
	
	
	
	

	Test4
	
	
	
	
	
	
	

	Test5
	
	
	
	
	
	
	

	Test6
	
	
	
	
	
	
	






· En utilisant l’option Changer d’utilisateur, connectez-vous en tant que U1 (le mot de passe devrait être AAAaaa111 ou AAAaaa222 si vous avez suivi les laboratoires L02)
· Remplir le tableau suivant en effectuant le travail qui suit
· Dans chaque dossier TestX vérifier si vous êtes capable de faire chacune des actions suivantes:
· Voir le contenu du dossier
· Créer un nouveau dossier
· Créer un nouveau fichier
· Modifier un fichier existant et l’enregistrer
· Copier un nouveau fichier dans un dossier
Note: dans Test6, il faut faire un "drag and drop" du fichier dans le dossier
N.B. Si l’action vous demande une authentification ou vous est refusée par faute d’autorisation, n’insistez pas et annuler. Vous devez considérer que vous êtes incapable de faire l’action

	
	Test1
	Test2
	Test3
	Test4
	Test5
	Test6

	Voir le contenu du dossier
	
	
	
	
	
	

	Créer un nouveau dossier
	
	
	
	
	
	

	Créer un nouveau fichier
	
	
	
	
	
	

	Modifier un fichier
	
	
	
	
	
	

	Copier un nouveau fichier
	
	
	
	
	
	



· Fermer votre session U1





Exercice 5 - Le cumul des autorisations

· Réouvrir votre session avec votre l'utilisateur TECH

· Sur le dossier c:\_lab3b.
· Ajouter le groupe grEmps
· Cocher Modification

· En utilisant l’option Ctrl+Alt+Del, Changer d’utilisateur, connectez-vous en tant que U1
· Remplir le tableau suivant en effectuant le travail qui suit
· Dans chaque dossier TestX vérifier si vous êtes capable de faire chacune des actions suivantes:
· Voir le contenu du dossier
· Créer un nouveau dossier
· Créer un nouveau fichier
· Modifier un fichier existant et l’enregistrer
· Copier un nouveau fichier dans un dossier
Note: dans Test6, il faut faire un "drag and drop" du fichier dans le dossier
N.B. Si l’action vous demande une authentification ou vous est refusée par faute d’autorisation, n’insistez pas et annuler. Vous devez considérer que vous êtes incapable de faire l’action

	
	Test1
	Test2
	Test3
	Test4
	Test5
	Test6

	Voir le contenu du dossier
	
	
	
	
	
	

	Créer un nouveau dossier
	
	
	
	
	
	

	Créer un nouveau fichier
	
	
	
	
	
	

	Modifier un fichier
	
	
	
	
	
	

	Copier un nouveau fichier
	
	
	
	
	
	



· Fermer votre session U1

Question 1 Comparer ce tableau avec celui de la page précédente. Selon vos observations comment les autorisations NTFS pour un utilisateur sont-elles calculées ?
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