Lab 3C Propagation des autorisations NTFS

Objectifs
· Comprendre comment fonctionne la propagation des autorisations NTFS

Mise en place
· Pour effectuer ce laboratoire, utiliser le compte TECH.
· Allez lire le script L03c.cmd qui utilise une boucle FOR.
· Exécuter le script L03c.cmd en tant qu'administrateur.

C:\_LAB3C
├───qX
│   └───C
│       │   co.txt
│       └───CC
│           │   go.txt
│           └───GC
note: X varie de 1 à 13

· Légende
	C
	Container

	CC
	Child Container

	CO
	Child Object

	GC
	Grandchild Container

	GO
	Grandchild Object


Les codes utilisés font référence au document diagramme ICACLS.docx.

· Vérifier que l'utilisateur U1 existe et qu'il est membre du groupe grEmps.




CETTE MODIFICATION EST TRÈS IMPORTANTE
· Sur le dossier c:\_lab3c
· Modifier les autorisations
· Désactiver l’héritage et choisir l'option Supprimer toutes les autorisations héritées de cet objet
· Attribuer les autorisations suivantes
	Groupe ou utilisateur
	Autorisation
	Champ d'application

	TECH
	Contrôle total
	Ce dossier, les sous-dossiers et les fichiers

	Administrateurs
	Contrôle total
	Ce dossier, les sous-dossiers et les fichiers

	Système
	Contrôle total
	Ce dossier, les sous-dossiers et les fichiers




Exercice 1
· Sur le dossier c:\_lab3c\q1\C
· Ajouter les autorisations suivantes
	Utilisateur
	Autorisation
	Champ d'application

	U1
	Lecture et exécution
	Ce dossier, les sous-dossiers et les fichiers



· [bookmark: _GoBack]Position dans le graphique Propagation des autorisations NTFS: 
Ligne: 3 Colonne: 1

· Remplir le tableau suivant en consultant la feuille de sécurité de chaque objet.

	Nom de l'objet
	Autorisations NTFS de U1
	Champ application de U1
	Hérité

	c:\_lab3c\q1\C

	
	
	

	c:\ _lab3c\q1\C\CC

	
	
	

	c:\ _lab3c\q1\C\co.txt

	
	co.text est un fichier
donc pas de "S'applique à"
	

	c:\ _lab3c\q1\C\CC\GC

	
	
	

	c:\ _lab3c\q1\C\CC\go.txt

	
	go.text est un fichier
donc pas de "S'applique à"
	



Observations:
	







Exercice 2
· Sur le dossier c:\_lab3c\q2\C
· Ajouter les autorisations suivantes
	Groupe ou utilisateur
	Autorisation
	Champ d'application

	U1
	Lecture et exécution
	Ce dossier seulement



· Position dans le graphique "Propagation des autorisations NTFS":
Ligne: 1 Colonne: 2

· Remplir le tableau en consultant la feuille de sécurité de chaque objet.
Quand vous ne pouvez pas accéder à l'information, inscrire ND pour non disponible.

	Nom de l'objet
	Autorisations NTFS de U1
	Champ application de U1
	Hérité

	c:\_lab3c\q2\C

	
	
	

	c:\ _lab3c\q2\C\CC

	
	
	

	c:\ _lab3c\q2\C\co.txt

	
	co.text est un fichier
donc pas de "S'applique à"
	

	c:\ _lab3c\q2\C\CC\GC

	
	
	

	c:\ _lab3c\q2\C\CC\go.txt

	
	go.text est un fichier
donc pas de "S'applique à"
	




Observations:
	







Exercice 3
· Sur le dossier c:\_lab3c\q3\C
· Ajouter les autorisations suivantes
	Groupe ou utilisateur
	Autorisation
	Champ d'application

	U1
	Lecture et exécution
	Ce dossier et les sous-dossiers



· Position dans le graphique "Propagation des autorisations NTFS":
Ligne: 1 Colonne: 3

· Remplir le tableau en consultant la feuille de sécurité de chaque objet.
Quand vous ne pouvez pas accéder à l'information, inscrire ND pour non disponible.

	Nom de l'objet
	Autorisations NTFS de U1
	Champ application de U1
	Hérité

	c:\_lab3c\q3\C

	
	
	

	c:\ _lab3c\q3\C\CC

	
	
	

	c:\ _lab3c\q3\C\co.txt

	
	co.text est un fichier
donc pas de "S'applique à"
	

	c:\ _lab3c\q3\C\CC\GC

	
	
	

	c:\ _lab3c\q3\C\CC\go.txt

	
	go.text est un fichier
donc pas de "S'applique à"
	



Observations:
	







Exercice 4
· Sur le dossier c:\_lab3c\q4\C
· Ajouter les autorisations suivantes
	Groupe ou utilisateur
	Autorisation
	Champ d'application

	U1
	Lecture et exécution
	Ce dossier et les fichiers



· Position dans le graphique "Propagation des autorisations NTFS":
Ligne: 1 Colonne: 4

· Remplir le tableau en consultant la feuille de sécurité de chaque objet.
Quand vous ne pouvez pas accéder à l'information, inscrire ND pour non disponible.

	Nom de l'objet
	Autorisations NTFS de U1
	Champ application de U1
	Hérité

	c:\_lab3c\q4\C

	
	
	

	c:\ _lab3c\q4\C\CC

	
	
	

	c:\ _lab3c\q4\C\co.txt

	
	co.text est un fichier
donc pas de "S'applique à"
	

	c:\ _lab3c\q4\C\CC\GC

	
	
	

	c:\ _lab3c\q4\C\CC\go.txt

	
	go.text est un fichier
donc pas de "S'applique à"
	



Observations:
	







Exercice 5
· Sur le dossier c:\_lab3c\q5\C
· Ajouter les autorisations suivantes
	Groupe ou utilisateur
	Autorisation
	Champ d'application

	U1
	Lecture et exécution
	Les sous-dossiers et les fichiers seulement



· Position dans le graphique "Propagation des autorisations NTFS":
Ligne: 2 Colonne: 1

· Remplir le tableau en consultant la feuille de sécurité de chaque objet.
Quand vous ne pouvez pas accéder à l'information, inscrire ND pour non disponible.

	Nom de l'objet
	Autorisations NTFS de U1
	Champ application de U1
	Hérité

	c:\_lab3c\q5\C

	
	
	

	c:\ _lab3c\q5\C\CC

	
	
	

	c:\ _lab3c\q5\C\co.txt

	
	co.text est un fichier
donc pas de "S'applique à"
	

	c:\ _lab3c\q5\C\CC\GC

	
	
	

	c:\ _lab3c\q5\C\CC\go.txt

	
	go.text est un fichier
donc pas de "S'applique à"
	



Observations:
	







Exercice 6
· Sur le dossier c:\_lab3c\q6\C
· Ajouter les autorisations suivantes
	Groupe ou utilisateur
	Autorisation
	Champ d'application

	U1
	Lecture et exécution
	Les sous-dossiers seulement



· Position dans le graphique "Propagation des autorisations NTFS":
Ligne: 3 Colonne: 2

· Remplir le tableau en consultant la feuille de sécurité de chaque objet.
Quand vous ne pouvez pas accéder à l'information, inscrire ND pour non disponible.

	Nom de l'objet
	Autorisations NTFS de U1
	Champ application de U1
	Hérité

	c:\_lab3c\q6\C

	
	
	

	c:\ _lab3c\q6\C\CC

	
	
	

	c:\ _lab3c\q6\C\co.txt

	
	co.text est un fichier
donc pas de "S'applique à"
	

	c:\ _lab3c\q6\C\CC\GC

	
	
	

	c:\ _lab3c\q6\C\CC\go.txt

	
	go.text est un fichier
donc pas de "S'applique à"
	



Observations:
	







Exercice 7
· Sur le dossier c:\_lab3c\q7\C
· Ajouter les autorisations suivantes
	Groupe ou utilisateur
	Autorisation
	Champ d'application

	U1
	Lecture et exécution
	Fichiers seulement



· Position dans le graphique "Propagation des autorisations NTFS":
Ligne: 3 Colonne: 3

· Remplir le tableau en consultant la feuille de sécurité de chaque objet.
Quand vous ne pouvez pas accéder à l'information, inscrire ND pour non disponible.

	Nom de l'objet
	Autorisations NTFS de U1
	Champ application de U1
	Hérité

	c:\_lab3c\q7\C

	
	
	

	c:\ _lab3c\q7\C\CC

	
	
	

	c:\ _lab3c\q7\C\co.txt

	
	co.text est un fichier
donc pas de "S'applique à"
	

	c:\ _lab3c\q7\C\CC\GC

	
	
	

	c:\ _lab3c\q7\C\CC\go.txt

	
	go.text est un fichier
donc pas de "S'applique à"
	



Observations:
	







Avis pour les exercices 8 à 13
· Si vous consultez votre feuille orange vous verrez que dans les exercices précédents nous avons traité tous les cas où l'option NP n'était pas ombrée. À partir de maintenant nous allons faire les cas où l'option NP doit être activée.
· L'effet de cette option est de limiter la propagation des autorisations à un seul sous-niveau.
Ce qui veut dire que le dossier GC et le fichier go.txt n'auront pas d'autorisations NTFS pour l'utilisateur U1.

Exercice 8
· Sur le dossier c:\_lab3c\q8\C
· Ajouter les autorisations suivantes
	Groupe ou utilisateur
	Autorisation
	Champ d'application

	U1
	Lecture et exécution
	Ce dossier, les sous-dossiers et les fichiers

	U1
	Cocher l'option Appliquer ces autorisations uniquement aux objets et/ou aux conteneurs faisant partie de ce conteneur



· Position dans le graphique "Propagation des autorisations NTFS":
Ligne: 2 Colonne: 4

· Remplir le tableau en consultant la feuille de sécurité de chaque objet.
Quand vous ne pouvez pas accéder à l'information, inscrire ND pour non disponible.

	Nom de l'objet
	Autorisations NTFS de U1
	Champ application de U1
	Hérité

	c:\_lab3c\q8\C

	
	
	

	c:\ _lab3c\q8\C\CC

	
	
	

	c:\ _lab3c\q8\C\co.txt

	
	co.text est un fichier
donc pas de "S'applique à"
	






Exercice 9
· Sur le dossier c:\_lab3c\q9\C
· Ajouter les autorisations suivantes
	Groupe ou utilisateur
	Autorisation
	Champ d'application

	U1
	Lecture et exécution
	Ce dossier et les sous-dossiers

	U1
	Cocher l'option Appliquer ces autorisations uniquement aux objets et/ou aux conteneurs faisant partie de ce conteneur



· Position dans le graphique "Propagation des autorisations NTFS":
Ligne: 2 Colonne: 2

· Remplir le tableau en consultant la feuille de sécurité de chaque objet.
Quand vous ne pouvez pas accéder à l'information, inscrire ND pour non disponible.

	Nom de l'objet
	Autorisations NTFS de U1
	Champ application de U1
	Hérité

	c:\_lab3c\q9\C

	
	
	

	c:\ _lab3c\q9\C\CC

	
	
	

	c:\ _lab3c\q9\C\co.txt

	
	co.text est un fichier
donc pas de "S'applique à"
	




Exercice 10
· Sur le dossier c:\_lab3c\q10\C
· Ajouter les autorisations suivantes
	Groupe ou utilisateur
	Autorisation
	Champ d'application

	U1
	Lecture et exécution
	Ce dossier et les fichiers

	U1
	Cocher l'option Appliquer ces autorisations uniquement aux objets et/ou aux conteneurs faisant partie de ce conteneur



· Position dans le graphique "Propagation des autorisations NTFS":
Ligne: 2 Colonne: 3

· Remplir le tableau en consultant la feuille de sécurité de chaque objet.
Quand vous ne pouvez pas accéder à l'information, inscrire ND pour non disponible.

	Nom de l'objet
	Autorisations NTFS de U1
	Champ application de U1
	Hérité

	c:\_lab3c\q10\C

	
	
	

	c:\ _lab3c\q10\C\CC

	
	
	

	c:\ _lab3c\q10\C\co.txt

	
	co.text est un fichier
donc pas de "S'applique à"
	






Exercice 11
· Sur le dossier c:\_lab3c\q11\C
· Ajouter les autorisations suivantes
	Groupe ou utilisateur
	Autorisation
	Champ d'application

	U1
	Lecture et exécution
	Les sous-dossiers et les fichiers seulement

	U1
	Cocher l'option Appliquer ces autorisations uniquement aux objets et/ou aux conteneurs faisant partie de ce conteneur



· Position dans le graphique "Propagation des autorisations NTFS":
Ligne: 4 Colonne: 3

· Remplir le tableau en consultant la feuille de sécurité de chaque objet.
Quand vous ne pouvez pas accéder à l'information, inscrire ND pour non disponible.

	Nom de l'objet
	Autorisations NTFS de U1
	Champ application de U1
	Hérité

	c:\_lab3c\q11\C

	
	
	

	c:\ _lab3c\q11\C\CC

	
	
	

	c:\ _lab3c\q11\C\co.txt

	
	co.text est un fichier
donc pas de "S'applique à"
	




Exercice 12
· Sur le dossier c:\_lab3c\q12\C
· Ajouter les autorisations suivantes
	Groupe ou utilisateur
	Autorisation
	Champ d'application

	U1
	Lecture et exécution
	Les sous-dossiers seulement

	U1
	Cocher l'option Appliquer ces autorisations uniquement aux objets et/ou aux conteneurs faisant partie de ce conteneur



· Position dans le graphique "Propagation des autorisations NTFS":
Ligne: 4 Colonne: 1

· Remplir le tableau en consultant la feuille de sécurité de chaque objet.
Quand vous ne pouvez pas accéder à l'information, inscrire ND pour non disponible.

	Nom de l'objet
	Autorisations NTFS de U1
	Champ application de U1
	Hérité

	c:\_lab3c\q12\C

	
	
	

	c:\ _lab3c\q12\C\CC

	
	
	

	c:\ _lab3c\q12\C\co.txt

	
	co.text est un fichier
donc pas de "S'applique à"
	






Exercice 13
· Sur le dossier c:\_lab3c\q13\C
· Ajouter les autorisations suivantes
	Groupe ou utilisateur
	Autorisation
	Champ d'application

	U1
	Lecture et exécution
	Fichiers seulement

	U1
	Cocher l'option Appliquer ces autorisations uniquement aux objets et/ou aux conteneurs faisant partie de ce conteneur



· Position dans le graphique "Propagation des autorisations NTFS":
Ligne: 4 Colonne: 2

· Remplir le tableau en consultant la feuille de sécurité de chaque objet.
Quand vous ne pouvez pas accéder à l'information, inscrire ND pour non disponible.

	Nom de l'objet
	Autorisations NTFS de U1
	Champ application de U1
	Hérité

	c:\_lab3c\q13\C

	
	
	

	c:\ _lab3c\q13\C\CC

	
	
	

	c:\ _lab3c\q13\C\co.txt

	
	co.text est un fichier
donc pas de "S'applique à"
	




	Ne pas détruire les dossiers de ce laboratoire afin d'avoir un point de comparaison pour le laboratoire suivant.
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