Lab 3F La notion de propriétaire


Objectifs
· [bookmark: _GoBack]Comprendre l'importance d'être le propriétaire d'un fichier ou d'un dossier
· Comprendre l'importance du groupe DROITS DU PROPRIÉTAIRE

Mise en place

· Pour effectuer ce laboratoire, utiliser le compte TECH.
· Utilisateurs
· S'assurer que les utilisateurs u1, u2 existent et qu’ils sont activés
· Groupe
· S'assurer que le groupe grEmps existe
· S'assurer que les deux utilisateurs u1, u2 sont membres de ce groupe

Question 1 – Donner la ligne de commande qui permet de faire afficher tous les noms d'utilisateurs qui existent sur votre ordinateur.
	



Question 2 – Donner la ligne de commande qui permet de faire afficher tous les noms de groupes qui existent sur votre ordinateur.
	




Partie 1 - Vérification des droits en tant qu'administrateur
1. En utilisant l'Explorateur de fichiers, créer le dossier C:\_Test3fA

2. Dans une invite de commandes démarrée "En tant qu'administrateur", créer avec la commande md le dossier C:\_Test3fB

3. Comparer les autorisations des deux dossiers. Que constatez-vous ?
	




4. Qui sont les propriétaires des deux dossiers ?
Méthode 1: la commande dir /q permet d'afficher le propriétaire
Méthode 2: L’Explorateur de fichiers permet d'afficher le "Propriétaire" dans une colonne
	









Partie 2 - Le propriétaire lors de la création d’objet
1. Dans une invite de commande démarrée "En tant qu'administrateur", créer le dossier C:\_Lab3f

2. Modification des autorisations sur le dossier C:\_Lab3f en utilisant des commandes icacls.
a) "Désactiver l’héritage" et "Convertir les autorisations héritées en autorisations explicites sur cet objet."
ICACLS C:\_lab3f /inheritance:d
b) Enlever le groupe "Utilisateurs"
ICACLS C:\_lab3f /remove Utilisateurs
c) Enlever le groupe "CREATEUR PROPRIETAIRE" 
ICACLS C:\_lab3f /remove "CREATEUR PROPRIETAIRE"
d) Donner l'autorisation "Modifier" au groupe "grEmps" avec le code (CI)(OI)
ICACLS C:\_lab3f /grant "grEmps":(CI)(OI)(M)  
e) Donner l’autorisation "Contrôle total" à l'utilisateur "TECH" avec le code (CI)(OI)
ICACLS C:\_lab3f /grant TECH:(CI)(OI)(F)

3. Dans l'Explorateur de fichiers, créer le fichier C:\_Lab3f\Tech.txt.

4. Changer d’utilisateur et ouvrir une session avec l'utilisateur U1

5. Dans l'Explorateur de fichiers, créer le fichier C:\_Lab3f\U1.txt.

6. Fermer la session de l'utilisateur U1

7. Ouvrir une session avec l'utilisateur U2

8. Dans l'Explorateur de fichiers, créer le fichier C:\_Lab3f\U2.txt.

9. Fermer la session de l'utilisateur U2

10. Ouvrir une session avec l'utilisateur "TECH"

11. Vérifier les autorisations sur tous les fichiers du dossier C:\_Lab3f. Expliquer le résultat.
	




12. Vérifier les propriétaires de tous les fichiers du dossier C:\_Lab3f. Que constatez-vous ?
	








Partie 3 - Modification des autorisations pour un propriétaire
1. Toujours dans votre session avec l'utilisateur TECH

2. Dans une invite de commandes démarrée "En tant qu'administrateur", modifier les autorisations sur le dossier C:\_Lab3f comme suit:
a. Enlever le groupe "grEmps"
ICACLS C:\_lab3f /remove grEmps
b. Donner "Lecture et exécution" au groupe "grEmps" avec (CI)(OI)
ICACLS C:\_lab3f /grant "grEmps":(CI)(OI)(RX)

3. Dans le dossier C:\_Lab3f sur les fichiers qui ont comme propriétaire des membres du groupe "grEmps", le fait d’avoir diminué leurs autorisations devrait avoir quel impact ?
	





4. Changer d’utilisateur et ouvrir une session avec l'utilisateur U1

5. Est-ce que l'utilisateur U1 peut modifier et enregistrer le fichier C:\_Lab3f\U1.txt ?
Utiliser Notepad++.
	




6. Est-ce que l'utilisateur U1 peut modifier et enregistrer le fichier C:\_Lab3f\U2.txt ?
	




7. Est-ce que l'utilisateur U1 peut modifier les autorisations NTFS du fichier C:\_Lab3f\U1.txt, afin d’ajouter l’autorisation "Modifier" au groupe "grEmps" ? Expliquer votre réponse.
	




8. Fermer la session de l'utilisateur U1


EN CONLCUSION: L'avantage d'être le propriétaire d'un fichier (dossier) est de pouvoir modifier les autorisations NTFS et de se l'approprier, même si nos autorisations effectives montrent le contraire.





Partie 4 – Utilisation du groupe "Droits du propriétaire"
1. Ouvrir une session avec l'utilisateur "TECH"

2. Dans une invite de commandes, en tant qu'administrateur, modifier les autorisations sur le dossier C:\_Lab3f comme suit:
a) Donner "Modifier" au groupe "grEmps" avec (CI)(OI)
ICACLS C:\_lab3f /grant "grEmps":(CI)(OI)(M)
b) Donner "Modifier" au groupe "Droits du propriétaire" avec (CI)(OI)
ICACLS C:\_lab3f /grant "Droits du propriétaire":(CI)(OI)(M)

3. Changer d’utilisateur et ouvrir une session avec l'utilisateur U1

4. Qui est le propriétaire du fichier C:\_Lab3f\U1.txt ?
	



5. Est-ce que l'utilisateur U1 peut modifier les autorisations NTFS du fichier C:\_Lab3f\U1.txt afin d'ajouter l'autorisation "contrôle total" au groupe grEmps ? Justifier votre réponse.
ICACLS C:\_lab3f\U1.txt /grant "grEmps":(CI)(OI)(F)
	





6. Qui a le droit de modifier les autorisations sur le fichier C:\_Lab3f\U1.txt ?
	




7. Fermer la session de l'utilisateur U1

EN CONLCUSION: Le groupe "DROITS DU PROPRIÉTAIRE" permet de ne pas tirer profit des avantages d'être le propriétaire d'un fichier (dossier).





Partie 5 - La destruction d’un utilisateur
1. Dans la console "Gestion de l’ordinateur", section "Utilisateurs et groupes locaux", supprimer l’utilisateur U1.

2. Dans l’Explorateur de fichiers faites afficher la colonne "Propriétaire".
Qui est le propriétaire du fichier C:\_Lab3f\U1.txt ?
	





Partie 6 – Devenir propriétaire
1. Ouvrir une session avec l'utilisateur "TECH"

2. Dans une invite de commandes, en tant qu'administrateur, à l’aide de la commande icacls, modifier le propriétaire du dossier C:\_Lab3f et son contenu pour le groupe "administrateurs"
	icacls  




3. Vérifier qui est le propriétaire des fichiers.
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