B22 – Autorisations NTFS
Préparation
Matériel
Rien de particulier
Sommaire
· Retour sur les utilisateurs et groupes
· Autorisations NTFS
· Introduction aux autorisations NTFS
· Lab03a
· Lab03b – Donner des autorisations NTFS

Aller chercher les Lab03a, Lab03b et le fichier de commande L03b.cmd sur Léa.
Retour sur les utilisateurs et groupes
Prendre 5-10 min pour écrire ce que vous vous rappelez sur utilisateurs et groupes
Faire répondre 2-3 élèves

Points important : 
· Comment créer des utilisateurs et groupes
· SID unique par utilisateur et groupe
· Comprendre le concept de Principaux de sécurité
· Géré par Windows
· Sert à donner des accès à des fichiers ou programme selon l’utilisateur
NTFS
New Technology File System
Remplacé FAT32 (File Allocation Table) depuis Windows 2000
· Q Qui a déjà utilisé des partitions en FAT32?
· A Encore utilisé pour les petites partitions comme les clés USB (gestion prend peu de place)
· Q Limitations de FAT32?
· A Taille maximale 
· 32gb dans Windows
· 2tb dans Mac et Linux
· Windows peut utiliser les partitions de plus de 32gb, mais pas en créer (Windows voulait que le monde change à NTFS)
· 4gb taille fichier maximale
· Pas de gestion de droits d’accès pour les dossiers et les fichiers.
· exFat régles les problèmes de taille, mais pas de sécurité (pas de droits d’accès)
· NTFS!



Autorisations NTFS
NTFS permet d’utiliser les utilisateurs, les groupes et les principaux de sécurité afin de donner des droits aux fichiers.

Linux a un concept similaire que vous verrez à la prochaine session.

Montrer les propriétés du dossier de travail c:/Mael

Permissions
6 type de permissions
Montrer les permissions:
· Afficher le contenu du dossier
· Lecture
· Écriture
· Lecture et exécution
· Modifier
· Contrôle total


Montrer héritage gris vs noir.

Héritage
Par défaut, un sous-objet hérite des permissions de son parent.
[bookmark: _GoBack]Nous allons voir dans le laboratoire

Montrer un fichier dans c:/Mael

Montrer les onglets Modifier et Avancé.

UAC (User Account Control)

Montrer le bouclier sur le site de Windows

En bref, permet d’obtenir temporairement des droits administrateurs pour effectuer une action.
Lab04a – Intro NTFS
Temps: 30 min

Écrire le script à la fin à la main pour vous habituer.
Lab04b – Donner des autorisations NTFS
Temps: 1h30

Ne pas oublier d’utiliser le script du début.
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