Lab 3D Introduction à la commande ICACLS.EXE

Objectifs
· Se familiariser avec la commande ICACLS

Avant d'exécuter vos commandes ICACLS, assurez-vous que les fenêtres de propriétés sont fermées.


Mise en place - Exploration de la commande ICACLS
· Pour effectuer ce laboratoire, utiliser le compte TECH.
· Exécuter le script L03d.cmd en tant qu'administrateur.

C:\_LAB3DTEST
├───inutile
│       doc1.txt
├───test1
└───test2

· Vérifier que l'utilisateur U1 existe et qu'il est membre du groupe grEmps.


Exercice 1 - Familiarisation avec l'aide de la commande icacls.exe
· Ouvrir une invite de commande exécutée en tant qu'administrateur.

· Exécuter la commande:
icacls.exe  /?

· Pour chaque action du tableau, trouver dans l'aide qui est affichée le paramètre de la commande ICACLS que l'on doit utiliser
	Action
	Paramètre pour ICACLS.EXE

	Emmagasine une liste des ACL
	

	Applique une liste ACL préalablement emmagasinée
	

	Modifie le propriétaire
	

	Trouve des objets en fonction du SID
	

	Remet l'héritage des parents en fonction
	

	Octroie des autorisations
	

	Active, désactive ou supprime l'héritage
	






Exercice 2 – Lire les droits NTFS

· Modifiez les autorisations NTFS du dossier C:\_Lab3dTest de la façon suivante :
· Utiliser l’interface graphique dans Propriétés, onglet Sécurité, bouton Avancé
· Désactiver l’héritage et Convertir les autorisations héritées en autorisations explicites
· Supprimez le CRÉATEUR PROPRIÉTAIRE et les Utilisateurs
· Ajoutez TECH avec le droit CONTRÔLE TOTAL
· Ajoutez Utilisateurs avec le droit LECTURE ET EXÉCUTION 


· Dans l’onglet Sécurité, Avancé, faites afficher les autorisations du répertoire C:\_Lab3dTest\Inutile. 
· Qui a des droits, quels sont ces droits et les droits sont-ils hérités ou non ?






· Exécuter la commande suivante :
icacls.exe  C:\_Lab3dTest\Inutile

· Comparez les résultats de la commande avec ceux obtenus de l’interface graphique. 
· Que signifie chaque abréviation ? Utiliser icacls.exe /?



 



· Détruire toutes les autorisations sur le répertoire. Ce qui revient à Désactiver l'héritage et Supprimer toutes les autorisations héritées de cet objet.
· Exécuter la commande suivante:
icacls.exe  C:\_Lab3dTest\Inutile  /inheritance:r

· Vérifier que C:\_Lab3dTest\Inutile\ n'a plus d'autorisations NTFS.


Exercice 3a – Attribuer des droits
· Donner des autorisations à l’usager u1.
· Après chaque commande vérifier les autorisations.

· Exécuter la commande suivante:
icacls.exe  c:\_Lab3dTest\Test1  /grant  u1:(F)
Quel est le champ d’application de cette autorisation ?

.

Quelles sont les autorisations de l'utilisateur U1 sur le dossier :
icacls.exe  c:\_Lab3dTest\Test1

.


· Exécuter la commande suivante:
icacls.exe  c:\_Lab3dTest\Test1  /grant  u1:(CI)(OI)(F)
Quel est le champ d’application de cette autorisation ?

.

Quelles sont les autorisations de l'utilisateur U1 sur le dossier :
icacls.exe  c:\_Lab3dTest\Test1

.



Conclusion sur l'utilisation du paramètre /GRANT




Exercice 3b - Utilisation du paramètre /GRANT:R
· Donner des autorisations à l’usager u1.
· Après chaque commande vérifier les autorisations.

· Exécuter la commande suivante:
icacls.exe  c:\_Lab3dTest\Test1  /grant:r  u1:(CI)(OI)(RX)
Quel est le champ d’application de cette autorisation ?

. 

Quelles sont les autorisations de l'utilisateur U1 sur le dossier :
icacls.exe  c:\_Lab3dTest\Test1

.



· Exécuter la commande suivante:
icacls.exe  c:\_Lab3dTest\Test1  /grant:r  u1:(RX)
Quel est le champ d’application de cette autorisation ?

.

Quelles sont les autorisations de l'utilisateur U1 sur le dossier :
icacls.exe  c:\_Lab3dTest\Test1

.



Conclusion sur l'utilisation du paramètre /GRANT:R


Exercice 4 - Utilisation du paramètre /REMOVE
· Exécuter la commande suivante:
icacls.exe  c:\_Lab3dTest\Test1  /remove  u1  /grant  u1:(OI)(CI)(M)

Quelles sont les autorisations de l'utilisateur U1 sur le dossier :
icacls.exe  c:\_Lab3dTest\Test1

.

Conclusion sur l'exécution de cette commande:






· [bookmark: _GoBack]On désire retirer le groupe Utilisateurs de la liste des autorisations du dossier Test2. Cela se fait en deux étapes :
· Désactiver l’héritage et "Convertir les autorisations héritées en autorisations explicites sur cet objet."

.


· Retirer toutes les occurrences du groupe Utilisateurs

.
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